Géopolitique (UEO5) - Yveline Dévérin

CYBER ESPACE, CYBER CONFLITS : UNE NOUVELLE DONNE
A partir du documentaire « La guerre invisible » (Arte, octobre 2012)

Introduction

Qu’est-ce que 'TCANN ? Quels sont les points de négociation soulignés dans le
documentaire ? Qu’en a-t-il été ?

Qu’est-ce qui souligne I’importance militaire des TIC du point de vue des Etats ?

| LES « CYBERCONFLITS »

Quels sont les outils utilises ? Suivant quels modes ?

Quels sont les avantages stratégiques® des TIC ?

Quels sont les avantages tactiques® ?

Quels sont les moyens mis en ceuvre (attaque et contre-attaque)
Quels sont les rapports de force actuels ?

Qu’est-ce qui limite les attaques ? (régulation® des conflits)

‘ UNE NOUVELLE DONNE

Qu’est-ce qui change fondamentalement la donne en matiere de gestion des conflits ?
Quelle est la nouvelle stratégie des Etats ?

Quels éléments importants des TIC sont peu développés dans ce documentaire, mais ont eu un
role important ces toutes dernieres années en matiére de conflit local (révolution du
jasmin...) ?

D’un point de vue géopolitique (rivalité de pouvoirs sur les « territoires » et/ou les
populations) qui sont en fait les acteurs ? Qu’est-ce que cela change par rapport a I’approche
« traditionnelle » des conflits ?

Quels sont les types de conflits concernés ?

Depuis le documentaire (concu au plus tot début /mi 2012), quels éléments ont mis les TIC
sur le devant de la scene d’un point de vue international ?

A votre avis, comment expliquer le peu de réaction effective de la « communauté
internationales » et méme des chefs d’Etat concernés ?

! La stratégie - du grec stratos qui signifie « armée » et agein qui signifie « conduire » - en Italien strategia est :
e |'art de coordonner I'action de I'ensemble des forces de la Nation - politiques, militaires, économiques,
financieres, morales... - pour conduire une guerre, gérer une crise ou préserver la paix.
e et par extension, I'élaboration d'une politique, définie en fonction de ses forces et de ses faiblesses,
compte tenu des menaces et des opportunités.
? La tactique est l'art de diriger une bataille, en combinant, par la manceuvre, l'action des différents moyens de
combat en vue d'obtenir le maximum d'efficacité. En dehors du domaine militaire et par extension, ce terme
s'applique a toute confrontation et décrit I'art d'utiliser de maniere optimale les modes opératoires et les moyens
dont on dispose, pour emporter un gain ou une décision.
Contrairement a la tactique dont I'enjeu est local et limité dans le temps (gagner la bataille), la stratégie a un
objectif global et a plus long terme : c'est I'art de coordonner I'action de I'ensemble des forces pour gagner la
guerre ou préserver la paix.
® Réguler = mettre en place des régles



