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Le pourvoi en cassation des LuxLeaks s’ouvre 

dans un climat politique favorable aux lanceurs 

d’alerte
23 nov. 2017

La Cour de cassation 

luxembourgeoise se 

penche sur le pourvoi 

formé par Antoine Deltour

et Raphaël Halet. Les 

eurodéputés se sont 

prononcés en faveur d’un 

statut européen des 

lanceurs d’alerte.



Protection des lanceurs d’alerte

France
Le 16 avril 2013, le Législateur a adopté une loi protégeant les lanceurs d'alerte dans le 
domaine des risques sanitaires ou environnementaux,
LOI n° 2013-316 du 16 avril 2013 relative à l'indépendance de l'expertise en matière de 
santé et d'environnement et à la protection des lanceurs d'alerte (JO du 17 avril 2013)
Décret n° 2017-564 du 19 avril 2017 relatif aux procédures de recueil des signalements 
émis par les lanceurs d’alerte au sein des personnes morales de droit public ou de droit 
privé ou des administrations de l’État

États-Unis, la protection des « whistleblowers » dépend notamment du sujet abordé 
par la dénonciation et du statut du dénonciateur. Un ensemble de lois adoptées entre 
1912 (« Lloyd-La Follette Act ») et 2002 (« Sarbanes-OWhistleblower Protection Act
xley Act ») modernisé le «Whistleblower Protection Act »  WPA (1989), modernisé en 
2012 (Whistleblower Protection Enhancement Act of 2012 ("WPEA")

Royaume-Uni :
Le « Public Interest Disclosure Act » protège depuis 1998 les 
«whistleblowers » du licenciement et des pressions.



Wikileaks : 2006

Nom de domaine Wikileaks.org déposé le 4 octobre 2006



Les idées de logo,
Les idées derrière le logo

Fuite + planète, monde
+ secret





Bradley Manning

Devenu(e) Chelsea Manning

Le soldat de 25 ans, qui a assuré avoir agi 
dans l'espoir de provoquer "un débat 
public", avait téléchargé des documents 
des bases de données auxquelles il avait 
accès en tant qu'analyste du 
renseignement en Irak, et les avait livrés 
au site internet WikiLeaks, créé en 2006 
par l'Australien Julian Assange, qui les a 
publiés. 
De la vidéo d'une bavure sur des civils 
irakiens aux dossiers confidentiels des 
détenus de Guantanamo, Bradley 
Manning est accusé d'avoir transmis plus 
de 250.000 câbles diplomatiques et 
500.000 rapports militaires classés secrets 
défense au site WikiLeaks.



Bradley Manning, ici le 30 juillet 2013, a été condamné à 35 ans de prison

Condamné à 35 ans 

de prison, le soldat 

est accusé d'avoir 

transmis à 

WikiLeaks 250.000 

câbles diplomatiques 

et 500.000 rapports 

militaires.

21 août 2013



2010 : juillet : la bavure américaine de 2007 en Irak Original. 
17’ si complet



Arte, février 2012

Extrait de 
« Wikileaks, secrets et 
mensonges »

32’31



Julian Assange au balcon de l'ambassade de l‘Équateur à Londres

Photo DR Snapperjack

Décembre 2017 : 
Il est réfugié à 
l’ambassade 
d’Équateur à Londres 
depuis juin 2012

Décembre 2014



10 février 2014 1’



7 décembre 2018
Cela fait 6 ans et demi
qu’il est à l’ambassade 
d’Équateur 



18 mars 2018



18 mai 2018



19 octobre 2018



2010 : juillet : la bavure américaine (de 2007) en Irak : 

fait un buzz sur Youtube. Mais on ne sait pas que ça vient de 
Wikileaks

2010 : décembre : « cablegate » : c’est seulement à 

partir de ce moment là que le nom de « WikiLeaks » est 
connu du grand public



13 janvier 2011

2’



Edward Snowden, 

toujours réfugié en Russie en décembre 2018

Juin à décembre 2013



Glenn Greewald
&
Laura Poitras



Edward Snowden, 

toujours réfugié en Russie en décembre 2018

Juin à décembre 2013

Le 18 janvier 2017, la Russie prolonge son droit d'asile de 

trois ans (jusqu'en 2020).

31 juillet 2013 : droit d’asile temporaire en Russie. 

1er août 2014 : droit de résidence pour trois ans en 

Russie

Le 14 avril 2014, l’édition américaine du Guardian et 

le Washington Post reçoivent le prix Pulitzer pour la 

publication des révélations sur le système de surveillance 

de la NSA, rendues possibles grâce aux documents 

fournis par Snowden  (voir Citizen four).



Révélations dans 
The Guardian 
The Washington Post



Extrait de la 
présentation sur 
PRISM de la NSA qui 
montre que la 
majorité des 
communications 
mondiales passent 
par les États-Unis à 
cause des coûts de 
transport moins 
élevés.



Extrait de la 
présentation 
Microsoft 
PowerPoint de la 
NSA remise par 
Edward Snowden 
aux médias, portant 
sur l'échantillonnage 
de PRISM.





Diagramme montrant 
les deux sources 
différentes de collecte 
de données de la NSA : 

1/ Les câbles en fibre 
optique d'Internet, mis 
sur écoute par 
l'Upstream Program, 

2/ Les serveurs des 
entreprises majeures 
d'internet, mis sur 
écoute par PRISM.



Les 5 principales 
sources d'information 
de la NSA en 2012, 
dévoilée par le 
quotidien néerlandais 
NRC Handelsblad le 
23 novembre 2013



Espionnage de la 
Chancelière 
allemande 
Angela Merkel 
par l'équipe 
conjointe 
CIA/NSA, révélé 
par Der Spiegel



Tableau interne de la 
NSA qui illustre la 
captation 
quotidienne par 
l'agence des données 
de géolocalisation 
des téléphones 
mobiles, révélé par le 
Washington Post le 4 
décembre 2013



Fiche du produit 
« DROPOUTJEEP » de 
l'unité ANT permettant 
l'espionnage des iPhones, 
extraite du catalogue de 
l'unité ANT en 2008, 
révélé par le Der Spiegel 
le 29 décembre 2013



Document classé 
Top-secret de la NSA 
en 2010 décrivant 
l'extension de la 
surveillance des 
smartphones, révélé 
par le New York 
Times le 27 janvier 
2013



Page de couverture 
d'une présentation 
interne de la NSA 
portant sur le 
programme 
MYSTIC



Couverture des réseaux de téléphonie mobile par le programme AuroraGold

https://firstlook.org/theintercept/2014/12/04/nsa-auroragold-hack-cellphones/AuroraGold fonctionnel depuis 2010 -

4 décembre 2014

le programme de la NSA pour espionner tous les réseaux mobiles du globe

https://firstlook.org/theintercept/2014/12/04/nsa-auroragold-hack-cellphones/


Le 17 juin 2013, Snowden répond par chat aux questions des lecteurs du Guardian :

« [...] d'une manière générale, la réalité est la suivante : 
- si la NSA, le FBI, la CIA, la DIA (Defense Intelligence Agency) et d'autres veulent 

interroger des bases de données brutes de renseignement électronique, ils peuvent 
« entrer » et obtenir ce qu'ils veulent. 

Numéros de téléphones, mails, identifiants, numéro unique d'un téléphone portable 
(numéro IMEI)... Tout ça, c'est pareil. 

Les restrictions portées à cet accès sont de nature politiques, et non techniques ; elles 
peuvent changer à tout moment. 

En plus de ça, les protocoles d'accès sont superficiels, incomplets et facilement falsifiables 
avec de fausses justifications. Pour les seuls renseignements britanniques GCHQ, 5 % 
seulement des requêtes émises le sont avec un protocole d'accès vérifié. ».



À propos des données surveillées et conservées par la NSA, : 

«En raison du Foreign Intelligence Surveillance Act (FISA), les 
communications des Américains sont collectées et vérifiées tous les jours, 
grâce à la validation d'un analyste de la NSA et non grâce à un « mandat ». 

La masse de données collectées est pour eux quelque chose de secondaire, 
mais à la fin de la journée, quelqu'un a bien encore accès à l'intégralité de 
vos communications. [...] 

Il est important de comprendre que les services de renseignement 
n'agissent pas toujours en vertu de ce qu'on pourrait considérer comme un 
« vrai » mandat, comme ceux, par exemple, utilisés par la police. 

Les « mandats » qu'ils utilisent ont davantage l'aspect d'un formulaire que 
quelqu'un remplit et envoie ensuite à un juge avec un tampon. »



Extrait d'une 
ordonnance de justice 
secrète concernant 
l’opérateur de 
téléphonie Verizon, 
révélée par Edward 
Snowden avec The 
Guardian, et qui devait 
être à l'origine 
déclassifiée en avril 
2038.

USC : United States Code, est la codification du droit 

américain fédéral à caractère général et permanent.



L'Espagne, la France et l'Italie (en 
rouge) ont refusé le survol de leur 
espace aérien. L'avion présidentiel 
bolivien qui ramenait Evo Moralès
a atterri en Autriche (en jaune).

3 juillet 2013

Evo Moralès revenait de Moscou où il avait participé à une 
réunion des pays producteurs de gaz naturel. La Bolivie est l'un 
des 21 pays à qui Edward Snowden a demandé l'asile politique.



Manifestation 
de soutien à 
Edward 
Snowden à 
Hong Kong, le 
15 juin 2013.



Manifestation 
de soutien à 
Edward 
Snowden à 
Hong Kong, le 
15 juin 2013.



http://www.voacantonese.com
/content/snowden-case-
complicates-us-china-cyber-
talks-20130615/1682486.html

Manifestation 
de soutien à 
Edward 
Snowden à 
Hong Kong, le 
15 juin 2013.

http://www.voacantonese.com/content/snowden-case-complicates-us-china-cyber-talks-20130615/1682486.html


Manifestation contre 
PRISM à Berlin, lors 
de la visite du 
président américain 
Barack Obama, 
organisée par le 
Piratenpartei
Deutschland le 19 
juin 2013.



Manifestation 
"Stop Watching
US", le 26 octobre 
2013 à Washington



Manifestation 
"Stop Watching
US", le 26 octobre 
2013 à Washington



1776 : 4 juillet, 
déclaration 
d’indépendance

Manifestation 
"Stop Watching
US", le 26 octobre 
2013 à Washington



Remarque : impossible 
d’entrer le site comme site 
sur geo-phile, pareil pour 
d’autres sites rencontrés 
dans ce cours.

Une situation que je n’avais 
encore jamais vue

Décembre 2014



Décembre 2016

Aucun problème 
pour mettre le site 
sur geo-phile

https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr
https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr


7 décembre 2016

4’54



• Comment la NSA et les GCHQ, les agences de renseignement électronique américaine et 
britannique, ont fait en sorte de pouvoir surveiller les téléphones portables utilisés à bord des vols 
d’avions commerciaux, en prenant très tôt Air France pour cible principale.

• Comment le GCHQ mais aussi la NSA ont espionné les intérêts d’Israël, pourtant un proche allié 
des deux pays.

• La minutie avec laquelle le GCHQ cible les employés et les ingénieurs des opérateurs 
téléphoniques africains, prélude à son introduction dans leurs réseaux.

• Comment les services britanniques ont visé Octave Klaba, fondateur de l’hébergeur français OVH.

• Comment le GCHQ a écouté chefs d’État, diplomates et hommes d’affaires de vingt pays africains.

• A quel point la France et ses intérêts en Afrique ont intéressé les grandes oreilles britanniques.

• Que malgré l’aide de Londres et Washington pour aider Paris à libérer ses ressortissants pris en 
otage, ces derniers agissent parfois, en coulisses, pour empêcher la France de payer des rançons.

En trois ans, qu’a-t-on appris des documents Snowden ?

Le Monde, 7, 8,  et 9 décembre 2016



Extrait d'une présentation du GCHQ montrant comment le service 

britannique intercepte les communications au sein des avions Air 

France. Document Snowden



3’12







Lettre du gouvernement 
luxembourgeois adressée à 

PriceWaterhouseCoopers et 

signée par Marius Kohl.

International Consortium of Investigative Journalists 
(http://www.icij.org )

http://www.icij.org/


Budget du renseignement américain (2013) révélé par le Washington Post  
(source : Edward Snowden)

CIA

NSA



FrenchLeaks

Depuis 2011 



Décembre 
2014



Décembre 
2014



Luxembourg leaks (ou « Luxleaks ») est le nom 
du scandale financier révélant le contenu de 
centaines d'accords fiscaux préalables très 
avantageux conclus avec le fisc luxembourgeois 
par le cabinet de conseil Pricewaterhouse
Coopers (PWC) pour le compte de nombreux 
clients internationaux au nombre desquels sont 
cités Apple, Amazon, Heinz, Pepsi, Ikea et 
Deutsche Bank



Le journaliste Édouard 

Perrin et les ex-employés 

de l'entreprise PwC, 

Antoine Deltour et Raphaël 

Halet, comparaissent lundi 

devant les juges 

luxembourgeois sur fond 

de débat pour garantir 

davantage de protection 

aux lanceurs d'alerte.

Luxleaks, du nom de la 

fuite de documents 

confidentiels qui, le 5 

novembre 2014, avaient 

mis à nu l'optimisation 

fiscale des 
multinationales.

Luxleaks : novembre 2014 – appel décembre 2016

http://www.lefigaro.fr/international/2016/04/26/01003-20160426ARTFIG00016-les-lanceurs-d-alerte-de-luxleaks-devant-la-justice-luxembourgeoise.php


Février 2015



Avril 2016

Le nom de Panama Papers est 

une référence aux Pentagon

Papers de la guerre au Vietnam, 

nom donné au dossier secret 

de 7 000pages révélé au public 

en 1971 par le New York 

Times et une quinzaine d'autres 

journaux américains

https://fr.wikipedia.org/wiki/Pentagon_Papers
https://fr.wikipedia.org/wiki/New_York_Times


Septembre 2016



2 DÉC. 2016



5 DÉCEMBRE 2016



15 mars 2017, La justice luxembourgeoise 
- relaxe à nouveau le journaliste Édouard Perrin mais 
- confirme la condamnation des deux autres 

prévenus : Antoine Deltour est condamné à six mois 
de prison avec sursis et 1 500 euros d’amende et 
Raphaël Halet à une amende de 1 000 euros. 

Refusant leur condamnation - même allégée -, les 
lanceurs d'alerte se pourvoient en cassation. 

L'audience de cassation est fixée au 23 novembre 2017.



15 mars 2017, La justice luxembourgeoise 
- relaxe à nouveau le journaliste Édouard Perrin mais 
- confirme la condamnation des deux autres prévenus 

: Antoine Deltour est condamné à six mois de prison 
avec sursis et 1 500 euros d’amende et Raphaël Halet
à une amende de 1 000 euros. 

Refusant leur condamnation - même allégée -, les 
lanceurs d'alerte se pourvoient en cassation. 

L'audience de cassation est fixée au 23 novembre 2017.

Et le 23 novembre…. 



11 JANVIER 2018



Le second lanceur d’alerte, Raphaël Halet, débouté

Le second mis en cause, Raphaël Halet, ancien

responsable de l’équipe qui scannait les documents

chez PwC Luxembourg, a par ailleurs été débouté de la

même demande. La Cour de cassation a refusé de lui

accorder le statut de lanceur d’alerte, estimant que les

documents qu’il avait divulgués « ne fournissaient en

l’espèce aucune information jusqu’alors inconnue

pouvant relancer ou nourrir le débat sur l’évasion

fiscale ». M. Halet avait contacté « Cash Investigation »

à la suite des premières révélations de l’émission qui se

basaient sur les informations de M. Deltour. Ses

avocats ont annoncé jeudi un recours devant la CEDH.

11 JANVIER 2018



Le second lanceur d’alerte, Raphaël Halet, débouté

Le second mis en cause, Raphaël Halet, ancien

responsable de l’équipe qui scannait les documents

chez PwC Luxembourg, a par ailleurs été débouté de la

même demande. La Cour de cassation a refusé de lui

accorder le statut de lanceur d’alerte, estimant que les

documents qu’il avait divulgués « ne fournissaient en

l’espèce aucune information jusqu’alors inconnue

pouvant relancer ou nourrir le débat sur l’évasion

fiscale ». M. Halet avait contacté « Cash Investigation »

à la suite des premières révélations de l’émission qui se

basaient sur les informations de M. Deltour. Ses

avocats ont annoncé jeudi un recours devant la CEDH.

11 JANVIER 2018

1ER JUIN 2018



Denis Robert

Appel de Genève
1996

2001 : 
Révélation$ 2011



L'Appel de Genève est une demande émise par des grands magistrats anti-corruption pour 

un espace judiciaire européen dans le but de lutter contre les malversations financières.

1er octobre 1996 : L'appel de Genève

Denis Robert réunit sept grands magistrats anti-corruption –
Bernard Bertossa, it:Edmondo Bruti Liberati, it:Gherardo
Colombo, Benoît Dejemeppe, Baltasar Garzon Real, Carlos
Jimenez Villarejo, Renaud Van Ruymbeke.

En 1996, Denis Robert réunit sept grands magistrats anti-corruption de
différents pays, dont la Suisse, la Belgique et l'Italie, et lance avec eux
"l'Appel de Genève" , pour la création d'un espace judiciaire européen
afin de lutter contre les crimes financiers.
Il est accompagné dans sa démarche par Eva JOLY, à l'époque juge
d'instruction, et Bernard BERTOSSA, alors procureur de Genève.



Irène Frachon : le médiator

2010 : sort le livre Mediator 150 mg : combien de morts ? chez l'éditeur brestois 
Dialogues de la pneumologue Irène Frachon, du CHU de Brest, retraçant sa lutte 
pour révéler et dénoncer les risques de ce médicament commercialisé par les 
laboratoires Servier. 

les laboratoires Servier sont accusés de « 
tromperie aggravée, escroquerie, blessures et 
homicides involontaires par violation 
délibérée, et trafic d'influence » et l'Agence 
nationale de sécurité du médicament de « 
blessures et homicides involontaires par 
négligence »

IRÈNE FRACHON : MÉDECIN DE PROFESSION, 

LANCEUR D’ALERTE PAR CONVICTION





Contenu de la procédure :

Identification du supérieur hiérarchique, de l’employeur ou du référent qui doit recevoir le signalement

Modalités pratiques du signalement, notamment quant à la transmission des faits, des informations ou documents de 

nature à étayer le signalement

Modalités relatives aux échanges éventuels avec le destinataire du signalement

Détermination et information sur la délivrance sans délai d’un accusé de réception du signalement

Détermination et information sur le délai raisonnable de traitement du signalement

Détermination et information sur les suites données au signalement

Garanties sur la confidentialité de l’auteur, des faits ou des personnes visées, y compris en cas de transmission à des 

tiers en cas de nécessité pour le traitement du signalement

Destruction des éléments du dossier de signalement dans un délai de 2 mois après la clôture de l’enquête (ceux 

permettant l’identification de l’auteur et des personnes visées)

Information de l’auteur et des personnes visées sur la destruction du dossier

Information sur l’existence d’un traitement automatisé des signalements avec autorisation de la CNIL

Modalités :

Demande de l’autorisation à la CNIL

Diffusion de la procédure par tout moyen : notification, affichage, publication, site internet

La procédure doit être accessible aux agents et salariés, mais aussi aux collaborateurs extérieurs ou occasionnels.

Une procédure commune peut être adoptée pour plusieurs organismes faisant partie d’un même groupe.


