
« TIC »
(Technologies d’Information et de Communication)

= 
Internet + téléphone mobile

Aspects géopolitiques

Yveline Dévérin – mars 2019



Des usages dans un conflit qui ne sont pas nouveaux… et pas seulement 
« virtuels »,

1982
4’03



Jean Guyaux

RV avec X – France inter, 
samedi 7 septembre 2013

Gus Weiss, le diabolique stratège

G7 à Ottawa, en juillet 1981 durant lequel 

Mitterrand révéla à Reagan l'existence de 

Farewell

Gus Weiss, ancien membre du Conseil national de sécurité à 
la Maison-Blanche, sous Ronald Reagan, années 1982 et 
suivantes…

2’25



Guerre économique : les Russes se sont 
épuisés à prévenir la « Guerre des 
étoiles » de Reagan  (1983->1993), + 
ruinés avec l’affaire du pipeline



Cyberattaques la France annonce passer à l'offensive

18 janvier 2019

1’52



Huawei, le géant chinois au cœur du 

conflit entre Pékin et Washington

29/01/2019

Washington a 

formellement accusé 

Huawei, lundi, de vol 

de propriété 

intellectuelle, de 

commerce illégal avec 

l’Iran, ou encore de 

blanchiment d’argent. 

Une nouvelle étape de 

l’offensive américaine 

contre le géant chinois.

Huawei n’a pas seulement été protégé. Le groupe a aussi été financièrement 

choyé par Pékin. Il a été choisi pour faire passer l’armée chinoise à l’ère de 

l’électronique et, entre 2005 et 2010, la Banque chinoise de développement lui a 

accordé une ligne de crédit colossal de 35 milliards de dollars pour financer son 

expansion à l’internationale.



25 février 2019

C’est une véritable guerre que se 

livrent non seulement les géants 

du numérique mais aussi les 

États pour la maîtrise et la mise 

en place de la fameuse 5G : la 

cinquième génération de la 

technologie de communication 

sans fil qui devrait être mise en 

place d’ici 2020

Un nouveau réseau bien plus 

puissant que l’actuelle 4G, conçu 

non seulement pour les 

téléphones mais pour les objets 

connectés, les voitures 

autonomes et l’intelligence 

artificielle. Une transition aux 

perspectives économiques 

vertigineuses. Mais pas 

seulement.



25 février 2019

C’est une véritable guerre que se 

livrent non seulement les géants 

du numérique mais aussi les 

États pour la maîtrise et la mise 

en place de la fameuse 5G : la 

cinquième génération de la 

technologie de communication 

sans fil qui devrait être mise en 

place d’ici 2020

Un nouveau réseau bien plus 

puissant que l’actuelle 4G, conçu

Une transition aux perspectives 

économiques vertigineuses. Mais 

pas seulement.

Or la 5G a besoin de câbles, et les 
câbles sont fournis par Huawei…

non seulement pour les 

téléphones mais pour les objets 

connectés, les voitures 

autonomes et l’intelligence 

artificielle. 



Venezuela, mars 2019

Connectivité du réseau 



L’observatoire "NetBlocks" (ONG indépendante spécialisée

en cybersécurité et gouvernance Internet) a identifié une

panne majeure au Venezuela, qui a débuté à 15h40 temps

universel le samedi 9 mars, mettant hors ligne 96% de

l’infrastructure de télécommunications du pays. Mercredi

7 mars 2019, une coupure de courant généralisée avait déjà

mis hors service une grande partie de la connectivité Internet

du Venezuela.

La principale centrale hydroélectrique qui alimente entre 70

et 80% du pays ne peut pas réalimenter instantanément le

réseau vénézuélien après un arrêt brusque : l'équilibre de

charge entre production et consommation nécessite une

remise en puissance progressive prenant jusqu'à 24 heures.

Mais des spécialistes s'interrogent sur l'origine des

coupures électriques, tandis que le pouvoir politique en

place accuse les États-Unis.

Venezuela : d'où viennent les coupures 

de l'électricité et des communications ?
10 MARS 2019 

https://netblocks.org/reports/second-national-power-outage-detected-across-venezuela-dQ8o728n


ARPANET en 1974 « Advanced Research Projects Agency Network »

Projet : 1969, première démonstration : 1972

Projet militaire + réseau de centres de recherche : principe des transferts par « paquets »



Extrait « Le dessous des cartes : Internet est-il géopolitique ? (mai 2010)

Les deux dimensions d’Internet 0’53’’



Internet = numérique (paquets) + réseau

Web : World Wide Web (WWW) 
avril 1993 = liens, URL

TIC : Internet  + 

téléphone portable 
(cellulaire, GSM)



Adresses IP

Envoi d’un mail



Sur cette carte :
•Le paquet n°1 "Bonjour" , voyage vers le routeur de Bucarest.
•Le paquet n°2 "cher ami" , voyage vers le routeur de Londres.
•Le paquet n°3 "comment" , voyage vers le routeur d'Ankara.
•Le paquet n°4 "allez-vous ?" , voyage vers le routeur d'Athènes.

Historiquement, 
1 paquet = 512 
octets

Limite 
supprimée en 
1999



Arrivée du mail



Internet Corporation for Assigned

Names and Numbers

- attribue des adresses Internet 

numériques aux sites Web et aux 

ordinateurs 

- les traduit en adresses Web

157.240.21.35 https://www.facebook.com/

Créée en 1998

https://www.facebook.com/


Extrait « Le dessous des cartes : Internet est-il géopolitique ? (mai 2010)

Les noms de domaine 4’15



Un Internet très américain avant tout

Une contestation portée par les grands pays émergents

Une question de souveraineté de l’État

Le déclic Snowden en juin 2013



http://archive.icann.org/en/correspondence/root-map.gif

http://archive.icann.org/en/correspondence/root-map.gif


http://archive.icann.org/en/correspondence/root-map.gif

Attaque de 2002
Le 21 octobre 2002, la racine complète du DNS 
a fait l'objet d'une attaque de grande ampleur 
pendant une heure, les 13 serveurs A à M 
étant visés

http://archive.icann.org/en/correspondence/root-map.gif


Attaque de 2002
Le 21 octobre 2002, la racine complète du DNS 
a fait l'objet d'une attaque de grande ampleur 
pendant une heure, les 13 serveurs A à M 
étant visés

L'attaque a été réalisée selon la méthode DDoS (déni de 
service). Les pirates ont pu, grâce à un parc de 
machines très important, générer un nombre de 
requêtes deux à trois fois supérieur à la capacité de 
charge des treize serveurs visés, soit quarante fois le 
volume habituel des requêtes.

Le système anycast a été mis en place après cette 

attaque pour neutraliser les attaques de type DoS.



- 13 serveurs racine

- Contrôlés par 12 organisations

Europe : RIPE NCC et Autonomica [K & I]

Japon : WIDE [M] États-Unis : le reste (ICANN = L)

Pour 9 de ces serveurs, il y a en fait plusieurs installations réparties 

dans des lieux géographiques différents (les petits cercles), 

Il y a plus de 130 sites dans 53 pays qui hébergent un serveur racine du 

DNS

SYSTÈME ANYCAST



Attaque de 2007
Le 6 février 2007, les serveurs F, G et L et M ont été attaqués pendant 24 heures à 
partir de 10:00 UTC18. G et L ont été affectés sérieusement, tandis que F et M ont 
rapporté une charge inhabituelle. L'impact sur M a été amoindri grâce à anycast.

La source s'avère être un réseau botnet de 5000 machines essentiellement basé en 
Corée du Sud et dirigé depuis les États-Unis



Qu'est-ce que l'ICANN ?

La Société pour l'attribution des noms de domaine et des 

numéros sur Internet est un organisme à but non 

lucratif responsable de la sécurité, la stabilité et la 

coordination mondiale du système d'identificateurs 

uniques de l'Internet.



Juin 2013

Révélations 
Snowden 

Remise en cause 
de la prééminence 
des États-Unis sur 
Internet



Internet produit de la culture américaine
+
Expression de sa tradition « expansionniste » [impérialiste ?]
+ maintien de la suprématie américaine,

Paradoxe de la défense de la liberté de 
l’accès au web,  et de l’utilisation en 
instrument de surveillance révélé par 
Snowden (programme PRISM)

Diplomatie américaine très stricte pour la défense 
des intérêts de l’Internet
- Raisons politiques
- Raisons économiques (défense des géants du web)





2016



1’10



70 % des échanges de données numériques 
dans le monde transitent par le territoire des 
États-Unis  

5% par la Chine

2015

Importance du contrôle des flux de 
données via les câbles sous-marins





Schéma d’installation d’un câble sous-marin

0’22



Mis à jour le 19 septembre 2016

Câbles sous-marins en 2016
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Câbles sous-marins en 2016



Mis à jour le 19 septembre 2016

Câbles sous-marins en 2016



37

Câbles sous-marins au 6 mars 2019



Un Internet très américain avant tout

Une contestation portée par les grands pays émergents

Une question de souveraineté de l’État

Le déclic Snowden en juin 2013



Internet s’internationalise

Internet est de moins en moins intrinsèquement occidental

D’ici 2025, le centre de gravité se sera déplacé à l’est et 
au sud.
En 2012 déjà, 66% des internautes vivaient en dehors de 
l’Occident

Remise en cause de la prééminence de l’ICANN

Caractères non latins et caractères accentués en 2011
Extension des noms de domaines ( .toulouse, .london) 
mais en payant 185 000 $ US pour soumettre leur candidature et 25 000 $ par 
année pour le conserver
(contre de l’ordre de 10$/ an pour les noms de domaine « classiques »).

En 2012, le contrat de 1999 arrivait à terme, mais finalement,  l’ICANN garde son 
rôle, mais accepte quelques aménagements



Le poids d'internet 

dans le monde : 

l’évolution du « centre 

de gravité »

412,8 millions

3400 millions (= 3,4 milliards =

Nombre 

d'utilisateurs, en 

millions





2010
7 clés 

réparties dans 
le monde 



Si un désastre survenait (du cataclysme au virus géant), la base de données ICANN 

aurait besoin d'être reconstruite. Donc, l'ICANN est parvenu à une solution qui permet 

de ne pas donner le contrôle à une seule personne. Ils ont sélectionné sept personnes 

qui chacune détient une clé, bien réelle. Puis, ils ont sélectionné sept autres personnes 

en tant que sauvegarde : 14 personnes en tout.

Les « clés pour l'Internet » ne concernent qu'une seule fonction, et même 

dans ce cas, elles ne peuvent être utilisées que dans des cas extrêmement 

limités. 

Ces clés n'appartiennent qu'à une partie unique de l'Internet – le mécanisme

permettant d'authentifier les données dans le système des noms de domaine (DNS),

dénommé DNSSEC. Ce mécanisme repose sur une hiérarchie de clés cryptographiques

commençant à la racine du DNS. Les clés cryptographiques pour la racine du DNS sont

gérées par l'ICANN.

Ces clés cryptographiques sont déposées dans deux installations sécurisées à plus de 

4000 kilomètres de distance, et sont protégées par plusieurs couches de sécurité 

physique telles que la sécurité des bâtiments, des caméras, des cages et des coffre-forts

surveillés. La couche la plus secrète de la sécurité physique est un appareil spécialisé 

dénommé module matériel de sécurité (HSM), où sont entreposées les clés 

cryptographiques actuelles. Un module HSM résiste aux altérations physiques. 



Les détenteurs des clés de l’Internet sont

- en Grande-Bretagne, 

- aux États-Unis, 

- au Burkina Faso, 

- à Trinidad et Tobago, 

- au Canada, 

- en Chine, et 

- en République tchèque. 



UIT

en anglais International Telecommunication

Union ou ITU) 

est l'agence des Nations unies 
pour le développement spécialisée dans 

les technologies de l'information et de la 

communication, basée à Genève 

(Suisse)

Les États-Unis ne veulent pas

entendre parler des fonctions 

de l’ICANN assurées par une 

agence de l’ONU

Union internationale des télécommunications  



Un Internet très américain avant tout

Une contestation portée par les grands pays émergents

Une question de souveraineté de l’État

Le déclic Snowden en juin 2013



La nouvelle donne du « web 2.0 » à partir des années 2004-2006



Wikileaks : 2006

Nom de domaine Wikileaks.org déposé le 4 octobre 2006



Armée zapatiste de libération 
nationale EZLN

Sous-commandant Marcos

Soulèvement du 

1er janvier 
1994





Tunis, 14 janvier 2011 La révolution du jasmin (Tunisie, 2010-2011)
« game over » 



Les nouvelles armes





coupure de 93 jours entre janvier et avril 2017

Internet est coupé depuis le 
17 janvier 2017 dans les régions 
anglophones, engendrant une 
paralysie économique. 

Des hackers ont réagi au blocage.

#BringBackOurInternet

ou la révolte des 

Camerounais privés de 

réseau



Janvier 2017



Les abonnés des quatre opérateurs de téléphonie mobile 

au Cameroun reçoivent sans cesse des menaces 

transmises par les opérateurs, de la part du Ministère des 

télécommunications, 

C’est pour lutter contre les « fausses nouvelles » que l’internet aurait été 

coupé dans les parties anglophones du pays.



Janvier 2017 



septembre 2017 

mesure visant à restreindre l’accès aux réseaux sociaux, sur au moins deux des quatre 
principaux opérateurs, a été mise en place le 29 septembre 2017 dans les régions 
anglophones du nord-ouest et du sud-ouest du pays. Une mesure adoptée par le 
gouvernement deux jours avant une déclaration d’indépendance symbolique des 
séparatistes actifs dans cette partie du pays, pour tenter d’étouffer la contestation sur les 
réseaux.



Cameroun : une plainte déposée contre l’État pour 

dénoncer les coupures Internet en zone anglophone

31 janvier 2018

C'est la première fois qu'un État 

est poursuivi pour des coupures 

de réseau Internet. Les ONG qui 

interviennent dans le dossier 

espèrent créer un précédent, alors 

que plusieurs pays africains ont eu 

recours à cette pratique ces 

derniers mois pour étouffer les 

mouvements de contestation.

Une plainte a été déposée le 15 janvier contre l’État camerounais devant 

le Conseil constitutionnel, pour contester les multiples coupures d’Internet 

dans les régions anglophones qui durent depuis un an.



Edward Snowden, 

toujours réfugié en Russie 
en mars 2019

Juin à décembre 2013



Remarque : impossible 
d’entrer le site comme site 
sur geo-phile, pareil pour 
d’autres sites rencontrés 
dans ce cours.

Une situation que je 
n’avais encore jamais vue

Décembre 2014

https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr
https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr


Décembre 
2014



Décembre 2016

Aucun 
problème pour 
mettre le site 
sur geo-phile

https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr
https://commons.wikimedia.org/wiki/File:The_Intercept_2015_Logo.png?uselang=fr


Côte d’Ivoire, 
novembre 2004



19 août 2005





http://ivoirtv.net/media/k2/items/cache/95261f7d9f509648f06e10d356cf92c4_XL.jpg
http://ivoirtv.net/media/k2/items/cache/95261f7d9f509648f06e10d356cf92c4_XL.jpg


Commando invisible 
ou 

Chérif Ousmane  ????

Mars 2011



11 Mars 2004

Attentat de Madrid

Ces attentats ont lieu trois jours avant les 
élections générales nationales du 14 mars

Gouvernement de José Maria Aznar

José Luis Rodríguez Zapatero
Parti socialiste ouvrier espagnol (PSOE)
donné perdant par les sondages dans la 
plupart des médias



Référendum 2005

Les électeurs français rejettent nettement le traité 
constitutionnel :  54,67% de « non » 



Résultats par département du Référendum français 

sur le traité établissant une constitution pour l'Europe

Approuvez-vous le projet de loi 

qui autorise la ratification du 

traité établissant 

une constitution pour l'Europe ?



Un Internet très américain avant tout

Une contestation portée par les grands pays émergents

Une question de souveraineté de l’État

Le déclic Snowden en juin 2013





3 septembre 2016



7 décembre 2016



9 mars 2017



9 mars 2017

Alors que la Corée du Nord multiplie les tirs 

de missiles interdits par l’ONU, une 

enquête du New York Times nous apprend 

que les États-Unis ont tenté de saboter le 

programme balistique nord-coréen à 

l’aide de virus informatiques et de cyber-

attaques. Une « cyberguerre secrète » 

qui aurait réussi à provoquer l’échec de 
plusieurs tirs…



L’observatoire "NetBlocks" (ONG indépendante spécialisée

en cybersécurité et gouvernance Internet) a identifié une

panne majeure au Venezuela, qui a débuté à 15h40 temps

universel le samedi 9 mars, mettant hors ligne 96% de

l’infrastructure de télécommunications du pays. Mercredi

7 mars 2019, une coupure de courant généralisée avait déjà

mis hors service une grande partie de la connectivité Internet

du Venezuela.

La principale centrale hydroélectrique qui alimente entre 70

et 80% du pays ne peut pas réalimenter instantanément le

réseau vénézuélien après un arrêt brusque : l'équilibre de

charge entre production et consommation nécessite une

remise en puissance progressive prenant jusqu'à 24 heures.

Mais des spécialistes s'interrogent sur l'origine des coupures

électriques, tandis que le pouvoir politique en place accuse

les Etats-Unis.

Venezuela : d'où viennent les coupures 

de l'électricité et des communications ?
10 MARS 2019 

Les Vénézuéliens qui accusent les 
États-Unis ont en tout cas des 
raisons d’avoir des doutes, à défaut 
d’avoir raison
(remarque Y.D.)

https://netblocks.org/reports/second-national-power-outage-detected-across-venezuela-dQ8o728n


Comment 

Pékin 

construit sa 

souveraineté 

numérique

La Chine 

développe son 

réseau Internet 

comme un Intranet

pour contrôler 

l’entrée et la sortie 

des informations. 

Elle cherche aussi 

à se protéger de 

l’influence 

américaine, en 

évitant les câbles 

sous-marins 

passant par les 

États-Unis. Elle 

développe, par 

exemple, des 

câbles terrestres 

vers l’Europe. 

Enfin, elle réfléchit 

à contourner la 

Russie, en 
passant par le Sud.
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